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Thai Nguyén, ngay08 thang8 ndm 2025

, QUYET PINH
Quy che Bio dam an toan thong tin mang trong hoat dong ng dung cong
nghé thong tin cia S& Xay dung tinh Thai Nguyén

GIAM POC SO XAY DUNG

Céin cik Ludt Té chike chinh quyén dia phwong ngay 19 thdng 6 nam 2015;

9Cdn cuwe Ludt sﬁ“a‘ doi, bé sung mot s6 diéu ciia Ludt Té chire Chinh phu va
Ludt T6 chite chinh quyén dia phuong ngay 22 thdng 11 nam 2019;

Cdn cir Ludt An toan thong tin mang nam 2015;

Can cik Ludt An ninh mang nam 2018,

Cén cir Ludt Giao dich dién tu ngay 22 thang 6 nam 2023;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thdang 7 ndm 2016 cua
Chinh phii vé bdo dam an toan hé théng thong tin theo cdp dd;

Can cu Quyez‘ dinh s6 01/0D-SXD ngay 02/7/2025 cia S6 Xdy dung tinh
Thdi Nguyén vé viéc Quy dinh chitc ndng nhiém vy, nhiém vy, quyén han va co
cu t6 chirc bd mdy ciia cde phong chuyén mon, nghiép vu va cua cdc don vi su
nghiép cong ldp thugc So Xdy dung tinh Thai Nguyén,

Theo dé nghi ciia Chdnh Vin phong S6,
QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay “Quy ché Bao dam an toan
thong tin mang trong hoat déng tmg dung céng nghé thong tin cia S¢ Xay dung”.

Diéu 2. Quyét dinh nay c6 hiéu lyc ké tir ngay ky ban hanh va thay thé
Quyet dinh s 212/QD-SXD ngay 31/12/2020 ciua S& Xay dung tinh Thai Nguyén
vé viéc ban hanh Quy ché Bao dam an toan théng tin mang trong hoat dong tGng
dung cdng nghé thong tin ctia S& Xéy dung.

Piéu 3. Chanh Vin phong, Trudng cac phong chuyén mon, cac don vi truc
thudc S& chiu trach nhiém thi hanh Quyét dinh na;/

Noi nhin: X MC IR AM DPOC
- Nhu Piéu 3; /R

- GDP va cac PGD S¢;
-Luu VT, VP.




UBND TINH THAI NGUYEN CONG HOA XA HQI CHU NGHIA VIET NAM
SO XAY DUNG Poc lap - Tw do - Hanh phic

cong ngle
(Ban hanh kem theo

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé bao d4m an toan thong tin
mang trong hoat dong rng dung cong nghé thong tin cia S& X4y dung.

2. Pbi tuong ap dung: Quy ché nay ap dung ddi v6i cac phong, don vi truc
thuoc S& Xay dung (sau ddy goi tit 1a cde phong, don vi); cén bd cong chirc dang
lam viéc thudc cac phong, don vi truc thudce Sé.

Piéu 2. Muc dich, nguyén tic bao dam an toan thong tin mang

1. Viéc 4p dung Quy ché nay nhim phong ngtra, ngan chan, xt ly va giam
cic nguy co gdy mét an toan thong tin mang va bao dam an ninh thong tin trong
qua trinh Ung dung co6ng ngh¢ thong tin trong hoat dong cia cac phong, don vi
truc thudc Sé.

2. Hoat dong Ung dung cong nghé thong tin cua cdc phong, don vi truc
thugc S& phai tuan thu theo nguyén tic bao dam an toan thong tin mang duoc quy

dinh tai Piéu 4 Luat An toan thong tin mang s6 86/2015/QH15 ngay 19/11/2015,
cu thé nhu sau:

a) Co quan, tb chirc, ¢4 nhén c6 trach nhiém bao dam an toan thong tin mang.
Hoat dong an toan thong tin mang cua co quan, to chtre, cd nhén phai dung quy dinh
cta phép luit, bio dam qudc phong, an ninh quoc gia, bi mat nha nuéc, giit viing on
dinh chinh tri, trat tw, an toan x4 hoi va thic ddy phaét trién kinh té - xa hoi.

b) Té chtre, c4 nhan khong dugc xadm pham an toan thong tin mang cua t6
chtrc, ca nhan khac.

c) Viéc xur ly su cb an toan thong tin mang phai bao dam quyén va loi ich
hop phép ciia t6 chirc, c4 nhan, khéng xam pham dén doi song riéng tu, bi mét c4
nhan, bi mét gia dinh cua c4 nhén, théng tin riéng cua t chirc.

d) Hoat dong an toan thong tin mang phai dugc thuc hién thudng xuyén,
lién tuc, kip thoi va hiéu qua.




Piéu 3. Giai thich tir ngir
1. Mang dugc quy dinh tai Khoan 2 Piéu 3 Luét An toan thong tin mang.

Cu thé: 13 mdi truong trong d6 thong tin duge cung clp, truyén dua, thu thap, xu
Iy, Iwu trit va trao d6i thong qua mang vién thong va mang may tinh.

2. An toam théng tin mang duoc quy dinh tai Khoan 1 Piéu 3 Luit An toan
thong tin mang. Cu thé: An toan théng tin mang 1 su bao vé théng tin, hé théng
thong tin trén mang tranh bi truy nhap, st dung, tiét 19, gian doan, stra ddi hoac
pha hoai tri phép nhim bao dam tinh nguyén ven, tinh bio mat va tinh kha dung
cua thong tin.

3. Hé thong théng tin dugc quy dinh tai Khoan 3 Piéu 3 Luat An toan
thong tin mang. Cu thé: Hé théng théng tin 1a tap hop phan cung, phan mém va co
s& dit lidu duoc thiét 1&p phuc vu muc dich tao lép, cung cép, truyén dua, thu thap,
xtr 1y, luu trit va trao ddi thong tin trén mang.

4. Xam pham an toan théng tin mang duge quy dinh tai Khoan 6 Diéu 3
Luat An toan thong tin mang. Cu thé: Xam pham an toan thong tin mang la hanh
vi truy nhép, st dung, tiét 19, lam gian doan, stra dbi, phé hoai trai phép thong tin,
hé thdng thong tin.

5. S ¢6 an toan théng tin mgng dugc quy dinh tai Khoan 7 Piéu 3 Luat
An toan théng tin mang. Cu thé:Su ¢b an toan thong tin mang 13 viéc thong tin, hé

théng thong tin bi gy nguy hai, anh hudng téi tinh nguyén ven, tinh bio mat hozic
tinh kha dung.

6. Rui ro an toan thong tin mang duge quy dinh tai Khoan 8 Diéu3 Luét An
toan thong tin mang. Cu thé: Rui ro an toan thong tin mang la nhiing nhan t6 cha
quan hodc khach quan c6 kha nang anh hudng téi trang thai an toan thong tin mang.

7. Phén mém c:z’éc hgi dq’qc quy dinh tai ‘Khoe:m 11 Piéu 3 Luét An toan
thong tin mang. Cu thé: Phan mém ddc hai 1a phan mém co6 kha nang gy ra hoat
dong khong binh thuong cho mot phan hay toan bd hé thong thdng tin hodc thuc
hién sao chép, stra do1, xd6a bo trai phép thdng tin luu trit trong hé thong thong tin.

8. Nguy co mdt an toon théng tin mang 1a nhitng nhan t6 bén trong hodc
bén ngoai c¢6 kha ndng anh hudng tdi trang thai an toan thong tin mang.

Piéu 4. Cac hanh vi bi nghiém cAm

1. Cac hanh vi bi nghiém cdm quy dinh tai Piéu 7 Luat An toan théng tin
mang s0 86/2015/QH13 ngay 19/11/2015; Piéu 8 Luit An ninh mang ngay 12 thang
6 ndm 2018, Piéu 5 Luat Bao vé bi mat nha nudc ngay 15 thang 11 ndm 2018, Piéu 6
Luat Giao dich dién tir ngay 22 thang 6 ndm 2023.” Cu thé:

a) Ngan chin viéc truyén tai thong tin trén mang, can thi€p, truy nhép, gay
nguy hai, x6a, thay dbi, sao chép va lam sai 1&ch thdng tin trén mang trai phép luat;

b) Gay anh huodng, can trd trai phap luat téi hoat dong binh thudng cta hé
thdng thong tin hodc t6i kha ning truy nhap hé thng thong tin ctia ngudi st dung;
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¢) Tan cbéng, v6 hiéu héa trai phap luét lam mat tac dung cua bién phép
béo v€ an toan thong tin mang cia hé théng thong tin; tan cong, chiém quyén diéu
khién, phé hoai hé thong thong tin;

d) Phat tan thu réc, phdn mém doc hai, thiét 1ap hé thdng théng tin gia
mao, ltra dao;

d) Thu thép, sir dung, phat tén, kinh doanh trai phap lugt thong tin ca nhan
ctia ngudi khéc; loi dung so hé, diém yéu ctia hé thong thong tin dé thu thép, khai
thac thong tin c4 nhén;

e) Xam nhép trai phap luat bi mat mét ma va thong tin dd ma hoéa hop phéap
cua co quan, t6 chirc, c4 nhan; tiét 16 thong tin v& san pham méat ma dan sy, thong
tin v& khéach hang st dung hop phép san pham mat ma@ dan sy; su dung, kinh
doanh céc san phAm mat ma dén su khong rd ngudn gbc.

2. Tu y ldp dat cac thiét bi phat song Wifi (Access Point) vao mang may
tinh cta co quan, don vi va lip dat céac thiét b tiép song Wifi (Wireless card,
wireless USB) trén may tinh c6 két ndi mang noi bo dé truy cap mang wifi ngoai
khi chua dugc phé duyét cia lanh dao co quan, don vi.

3. Loi dung mang dé truyen b4 thong tin, quan diém, thuc hién cac hanh vi
gdy phuong hai dén an ninh quoc gia, trat tu, an toan x4 hoi, loi ich qudc gia trén
mang; pha hai khdi dai doan két toan dén; tuyén truyen chién tranh x4m luoc,
khing bb; gdy han thi, mau thuin gifta c4c dan toc, sic toc, ton gido.

4. Loi dung mang dé truyen ba trai phép tai liéu, hinh &nh, &m thanh hoac
dang thong tin khac nham kich dong bao luc, dam o, ddi truy, t0i ac, t€ nan xa hoi,
meé tin di doan, pha hoai thuan phong, m¥y tuc ctia dan tdc; bdi nho, gdy thu han,
xam hai t6i quyén va loi ich hop phap ctia to chirc, ca nhan.

5. Tu ¥ tai v&, chia sé du6i moi hinh thirc cc dir lidu, tai liu, s6 liéu ndi
bo, nhitng vin ban chua duoc cip ¢ thdm quyén cong khai 1én mang internet va
cac phuong tién thong tin dai chiing khac.

Chuong 11
BAO PAM AN TOAN THONG TIN MANG

Piéu 5. Quan Iy an toan thong tin ciia cac phong, don vi true thude

1. Céc phong, don vi phai thudng xuyén td chirc quan triét, huéng dan cac
quy dinh v& an toan thong tin mang cho cén bo, can bd cong chirc thude co quan,
don vi nhim nang cao nhan thirc vé trach nhiém bao dam bao an toan thong tin
mang cua co quan, don vi.

2. Céc phong, don vi ¢6 trach nhiém quéan 1y va thu hdi tai khoan, quyén
truy c@p cdc hé thong thong tin va tat ca cdc tai san lién quan t6i h¢ thong thong
tin khi cén bd, can bd cong chirc chuyén cong tac, nghi viéc, nghi ché do.




3. Cac phong, don vi khi tiép nhan can b9, can bd cong chirc méi phéi c6
trach nhiém phd bién cho nhan sy méi cac quy dinh v& bao dam bao an toan thong
tin mang cda co quan.

Piéu 6. Quan Iy truy cip, thiét bi va soan thao, in 4n, phat hanh va sao
chup tai liéu mat

1. D61 v6i co quan, don vi, nguoi sir dung cé trach nhiém:

a) Bao v€ bi mat théng tin tai khoan cé nhan hosc tai khoan cia co quan,
don vi khi dugc phan cong nam gitt, dong thoi phai thay d6i ngay méat khdu tai
khoan khi méi duoc cap va tu chiu trach nhiém trong viéc quan ly, bao vé méit
khdu ctia tai khoén, khong dugc cho nguoi khac sir dung tai khoan c4 nhan hoic
cua co quan, don vi.

b) Khong dit ché db tu dong ghi nhé mat khAu cta cac trinh duyét trong
moi trudng hop st dung.

c) Thiét 14p mét ma truy cép va ché d tu dong bao vé man hinh sau 10
phut khéng stt dung cho tét ca hé théng may chu, may vi tinh ctia nguoi st dung.

d) Hé thong mang khong day (wifi) cta cac phong, don vi truc thudc phai
duoc dat mat khau (password) khi truy cap. Thiét 1ép phuong phép han ché nguoi
ding truy cép mang khong ddy, gidm sat va diéu khién truy cap mang khong day.

d) bat mat khau ding nhép, truy cép hé théng théng tin ¢ do phuc tap cao
(c6 d6 dai t6i thiéu 8 ky tu, c6 ky tu thuong, ky tu hoa, ky tu s& hogc ky tu ddc
biét nhu !, @, #, $, %) va phai dugc thay dbi it nhat 03 thang/lan cho tAt ca céc tai
khodn truy cap vao hé théng may chy, thiét bi mang, may tinh, céc ing dung.

g) Céc phong, don vi cin ra soat t6i thiéu 03 thang/lan cac tai khoan dang
nhap, bao dam céc tai khoan va quyén truy cép hé théng duoc cAp phat ding, da.

2. Béi voi cac hé thdng thong tin:

a) Bdo dam moi tai khoan cia td chirc, c4 nhan truy cép vao hé théng
thong tin 1a duy nhét.

b) Cac hé thong thong tin can giéi han s6 1an ding nhap sai lién tiép vao hé
thong (t 03 dén 05 lan). Hé thdng tu dong khoéa tai khoan trong mét khoang thoi
gian nhét dinh néu lién tuc dang nhép sai vuot qua s6 1an quy dinh trudce khi tiép
tuc cho dang nhép va c6 phuong thirc hd tro cip lai mat khau tai khoan.

¢) Pon vi quan ly, van hanh cac hé théng dung chung s& khong chiu trach
nhiém v€ nhitng thiét hai do phia nguoi dung khong tuén thu cac quy dinh vé bao
vé bi méat tai khoan dan dn thong tin c4 nhén bi danh cép hay bi sira di, cac ung
dung bi sir dung mao danh hay céc hiu qua tiéu cuc khac.

3. Quy dinh v& soan thao, in 4n, phét hanh va sao chup tai liéu mat:

a) Khong duoc soan thao, luu gift, chuyén giao, dang tai, phat tn thong tin, tai
liéu c6 chira ndi dung bi méat nha nude trén méy tinh hoic thiét bi khac da két ndi hoac
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dang két ndi véi mang Internet, mang mdy tinh, mang vién thong, trix trudng hop luu
gilt bi mat nha nudc theo quy dinh ciia phap luét vé co yeu.

b) Khong duogc in, sao chup tai liéu bi mat nha nudc trén céac thiét bi két ndi
mang internet.

c) Phai bb trf it nhit 01 may vi tinh ddc 14p riéng, khong két ndi mang ndi bd
va mang Internet dung d€ quan ly, soan thao, luu trit cac tai li€u mat cia nha nudc theo
quy dinh.

4. Khi stra chita, khic phuc céc su ¢ cta méy tinh dung soan thao van ban
mat, cac phong, don vi phai béo cdo cho nguoi co thdm quyén. Khong dugc cho phep
céc t6 chirc, c4 nhan khong c6 trach nhiém truc tiép sira chita, xtt 1y, khic phuc sur cb.

5. Trude khi thanh 1y cadc may tinh trong cac co quan nha nudc phai dung cac
bién phép k§ thuét xo4 bod vinh vién dit liéu trong 6 cting mdy tinh.”
Didu 7. Quan Iy nhat ky trong qua trinh van hanh cic hé thong thong tin

1. Céc phong, don vi phai thue hién viéc ghi nhat ky trén céc thiét bi mang
mady tinh, phan mém tng dung, hé diéu hanh, co sé dit liéu nhim bao dam céc su
kién quan trong xay ra trén hé¢ thong dugc ghi nhén va luu gitt. Cac ban ghi nhat
ky nay phai dugc bao vé an toan nhim st dung dé phuc vu cong tac kiém tra, phan
tich khi can thiét.

2. Céc su kién tbi thidu cin phai duoc ghi nhat ky gom: qua trinh dang
nhap hé thdng; tao, cap nhat hodc xo6a dir liéu; cac hanh vi xem, thiét 1ap céu hinh
hé théng; viéc thiét 1ap cac két ndi bét thuong vao va ra hé thdng; thay dbi quyén
truy cép hé théng.

3. Thuong xuyén thuc hién viéc theo doi ban ghi nhat ky cia hé thong va
cac su kién khéc cé lién quan dé danh gia, bdo céo céc rii ro va mic do nghiém
trong cac rui ro do.

oA \ A A A A .

Dieu 8. Phong chong phan meém doc hai

1. Tat ca cac mdy chu, mdy vi tinh phai duoc trang bi phan mém phong
chéng phan mém doc hai. Cac phan mém phong chdng phan mém doc hai phai
duoc thiét lap ché d6 tu dong cép nhat; ché do tu dong quét phan mém ddc hai khi
sao chép, m& céc tap tin.

2. Hé didu hanh, phin mém cai dit trén méay chu, may tram phai dugc cap
nhat va 10 hong bao mat thuong xuyén, kip thoi.

‘ 3. Cén bo, céng chirc va ngudi lao dong khéng duoc tu ¥ g& béd cac phan
mém phong, chong phan mém doc hai trén mdy tinh khi chua cé sy dong y cia
nguoi c6 tham quyén trong co quan, don vi.

4. T4t ca cac may vi tinh phai dugc cu hinh v6 hiéu héa tinh nang tu dong
thuc thi (autoplay) céc tap tin trén céc thiét bi luu trit di dong.
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5. Cac may tinh xach tay, thiét bi di dong (dién thoai thong minh, may tinh
bang,...) trudc khi két nbi vao mang LAN néi bd cta co quan phai bao dam da
dugc cai chuong trinh phong chdng phin mém doc hai va da dugc kiém duyét vé
céc phan mém ddc hai.

6. TAt ca céc tap tin, thu muc phai duoc quét phz‘?m mém ddc hai trudce khi
sao chép, st dung.

7. May chi chi dugc dung dé cai dat cac phin mém, dich vu dung chung
clia co quan, don vi; khong cai dit phan mém khoéng rd ngudn gbc, phan mém
phuc vu muc dich cé nhan va muc dich khac.

8. Khi phat hién ra bét ky d4u hiéu nao lién quan dén viéc bi nhiém phén
mém doc hai trén may vi tinh nhu: mdy hoat dong chdm bat thuong, canh béo tir
phan mém phong chéng phdn mém doc hai, tinh trang nay lap di lap lai nhiéu lan, &
cac vi tri khac nhau; quan trong nhét 1 c6 d4u hiéu mét dit liéu, nguoi st dung phai
tat may, ngét két ndi tir may tinh dén mang LAN néi bd, mang WAN ndi tinh, mang
Internet va béo truc tiép cho bd phén cé trach nhiém ctia co quan, don vi dé xur ly.

Picu 9. Bdo dam an toan trong xay dwng hé thong thong tin

1. Cac hoat dong lién quan dén xay dung, thiét 1ap, quan 1y, van hanh,
ning cAp mé rong hé théng théng tin phai thuc hién xac dinh cip d6 va phuong an
bao dam an toan thong tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-CP
ngay 01/7/2016 cta Chinh phu vé bao dam an toan hé théng théng tin theo cip do
va hudng dén tai Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia Bo Thong
tin va Truyén thong quy dinh chi tiét va hudng din mét sd didu ctia Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 ctia Chinh pht vé bao dam an toan hé thdng
thong tin theo cép db.

2. Nhiém vu quan 1y vé& huéng dén xac dinh hé thdng théng tin va cép do
an toan hé théng thong tin; thuc hién céc yeu cau bao dam an toan hé thong thong
tin theo cip do; thuc hién klem tra, d4nh gid an toan théng tin mang; tiép nhan va
thim dinh hd so d& xuét cAp do; béo céo, chia sé thong tin thuc hién theo huéng
dan ctia B4 Thong tin va Truyén thong tai Thong tu s 03/2017/TT-BTTTT ngay
24/4/2017.

3. Co quan, don vi chu quan hé théng thong tin phai t6 chirc kiém tra, danh
gi4 dinh ky vé an toan thong tin ctia cac hé thdng théng tin dang quan ly.

4. S& Van hoa, The thao va Du lich dé nghi S¢ Thong tin va Truyen thong
phé duyét hd so dé xuét cap d6 an toan hé théng thong tin va t chic kiém tra,
d4nh gi4 an toan thong tin d6i v6i cac hé thdng théng tin do S& phé duyét.

Piéu 10. Sao lwu dit liéu dy phong
1. Bbi véi cac phong, don vi truc thude S& va nguoi st dung:

a) Khi luu trit, khai théc, trao ddi thong tin, dit 1i€u phai bao dam tinh toan
ven, tinh tin cdy, tinh sdn sang. Khi luu tri¥, trao d6i théng tin, dit liéu quan trong
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phai 4p dung k¥ thuit ma hoa, thiét 14p mat ma, tmg dung chit ky sé va phai ¢ co
ché luu trit du phong.

b) Phai 1ap ké hoach va thuc hién sao luu dir liéu dy phong dinh ky it nhét
mdt lan trong thang céc dir li¢u quan trong, bao gdm: co s& dit lidu va céc dit liéu
quan trong duoc tr1en khai, luu trit (bao gom dir liéu phat sinh trong qué trinh van
hanh cdc phan mém tng dung nhu: c4c tap tin van ban, hinh anh, cic tip tin dit liéu
khac). Sau khi sao luu, luu trit ban sao luu bang thiét bi luu trit ngoai (nhu: dia
quang, & cung ngoai, cac thiét bj luwu trit khac) theo quy dinh luu trlt hién hanh, bao
dam tinh san sang, bdo m4t va toan ven nham d4p Gng yéu cau phuc h01 dit lidu, khéc
phuc hé thdng théng tin cho hoat dong binh thudng kip thoi khi ¢ su ¢b xay ra.

2. Pbi véi don vi van hanh Trang thong tin dién tr cia So:

.a) Co trach nhiém ban hanh va thuc hién quy trinh sao luu du phong va
phuc héi cho cc phdn mém, dit liéu;

b) Xay dung danh sach cac dit lidu, phadn mém can duge sao luu, c6 phén
loai theo thoi gian luu trit, thoi gian sao luu, phuwong phép sao luu va thoi gian
kiém tra phuc hdi hé thdng tir dit liéu sao luu;

c) Phai luu trit dit liéu sao luu ¢ noi an toan, khong cung phén vang luu trit
cac ung dung va dugc kiém tra thudng xuyén, béo dam sén sang cho viéc st dung
khi can thiét.

Pi¢u 11. Quan Iy sw ¢b
1. Phén loai mirc 46 nghiém trong clia c4c su cd, bao gom:

a) Thép: su cb giy anh hudng cé nhan va khéng lam gian doan hay dinh
tré hoat dong chinh cua co quan, don vi nhu: mdy vi tinh bi nhiém phan mém doc
hai, phdn mém hé diéu hanh, cac phan mém tng dung cai dit trén may tinh cé
nhén phét sinh 15i.

b) Trung binh: su ¢b anh huéng dén mdt nhém nguoi dung nhung khong
gy gian doan hay dinh tré hoat dong chinh clia co quan, don vi nhu: hé thdng
mang cta 1 (mdt) phong thude don vi bi ngung hoat dong, phdn mém doc hai lay
nhiém tt ca cac may vi tinh trong 01 phong.

c) Cao: su ¢b lam cho thiét bi, phan mém hay hé thdng khéng thé st dung
duge va gdy anh hudng dén mot trong cac hoat dong chinh ctia co quan nhu: hé
thdng quan 1y van ban va diéu hanh, ho so cép phép, mot cira dién t cua don vi bi
ngung hoat dong, mot s6 thlet bi cong ngh¢ thong tin quan trong (bd chuyén mach
trung tAm, thiét bi dinh tuyén, thiét bi tuong ltra, may chu quan ly tép tin chung,)
bi hu héng.

d) Khén cép: su ¢ anh huéng dén sy lién tuc cta nhidu hoat dong chinh
cia co quan, don vi nhu: toan bd hé thong thiét bi cdng nghé thong tin, hé thdng
cung cép dién nging hoat dong, hé théng trang thong tin dién tir bi tin tac (hacker)
tan céng, xAm nhap, thay ddi ndi dung...
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2. Khi ¢6 su c6 hoic nguy co méat an toan théng tin mang xay ra nhu: hé
thong hoat dong chdm bat thuong, khong truy cap dugc hé thong, ndi dung thong
tin bi thay dbi khong chu dong hodc céc ddu hiéu bat thuong khéc thi tién hanh
quy trinh ing ctru su ¢b theo cac budc sau:

] a) Bude 1: ’,l“ién hanh xtr Iy su ¢ theo quy ché ndi bd cua co quan, don vi.
Neu sy ¢6 duge khac phuc thi 1ap bién ban ghi nhén va két thic quy trinh phoi hop
xu 1y sur c6. Khi sur ¢ vuot qua kha néng xur ly cuia co' quan, 18p bién ban ghi nhén
va thuc hién tiép Budc 2;

¢) Buéc 2: Béo su cb dén Cong an tinh theo mau sb 03 cua Théng tu sb
20/2017/TT-BTTTT va thuc hién ti€p Budc 3;

, d) Budc 3: Phéi hop Cong an tinh va cdc co quan, t6 chirc c6 lién quan dé
tién hanh khac phuc su ¢o va thuc hién tiép Budce 4;

d) Budc 4: Lép bién ban ghi nhén va két thic quy trinh phdi hop xi 1y su
cb theo méu s 04 cia Thong tu so 20/2017/TT-BTTTT, lanh dao co quan, don vi

phai chi dao kip thoi de khic phuc va han ché thiét hai, béo cdo bang van ban cho
CO quan cp trén truc tiép quan 1y va Cong an tinh.

3. Trudng hop c6 sy ¢ nghiém trong & mic dd cao, khén cip hoic vuot
qué kha ning khéc phuc cta don vi, lanh dao don vi phai bao cdo ngay cho Vin
phong S& dé dugc hudng dan, ho trg.

Chuong 111
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG

Piéu 12. Trach nhiém cia cac phong, don vi tre thude

1. Truéng cac phong, don vi truc thudc S& co6 trach nhiém td chuc thuc
hién cac quy dinh tai Quy ché nay va chiu trach nhiém trude lanh dao S¢ trong
cong tac bao dam an toan thong tin mang ciia don vi minh.

2. Phéi hop, cung cap théng tin va tao diéu kién cho céac don vi co thim
quyén trién khai cong tac kiém tra khac phuc su ¢ an toan thong tin mang kip
thoi, nhanh chong va dat hiéu qua.

3. Phéi hop chit ché véi Vin phong S& va cac don vi lién quan trong cdng
tdc phong ngtra, dau tranh, ngén chén céc hoat dong xadm pham an toan thong tin
mang.

Diéu 13. Trach nhiém ciia can bd, can b cdng chirc va nguoi lao dong
trong cac phong, don vi truc thuge S&

1. Trach nhiém cta can bg cong chtrc phu trach an toan thong tin mang;:

a) Chiu trach nhiém bdo dam an toan théng tin mang cia co quan, don vi;

b) Tham muu lénh dao co quan, don vi ban hanh cac quy dinh, quy trinh
ndi bd, trién khai cac giai phap k¥ thudt bdo ddm bao an toan thong tin mang;



10

¢) Thue hién vi€c gidm sat, danh gia, béo céo lanh dao co quan, don vi céac
rii ro mat an toan thong tin mang va mirc do nghiém trong cta cac rui ro do;

d) Phéi hop véi cac tb chirc, ca nhén c6 lién quan trong vige kiém soét,
phat hién va khac phuc cac sy ¢ an toan, an ninh thong tin.

2. Trach nhi€m cua can bg, can bd cong chirc:

a) Nghiém tac chip hanh cac quy dinh, quy trinh noi bd, Quy ché nay va
céc quy dinh khic clia phap luat c6 lién quan vé an toan théng tin mang. Chiu
trach nhiém bao dam an toan théng tin mang trong pham vi trach nhiém va quyén
han dugc giao.

b) Khi tham gia van hanh mang may vi tinh cia co quan, don vi phai
nghiém chinh chép hanh ché do bao mat, an toan, an ninh thoéng tin déng thoi chiu
trach nhiém dbi véi céc thong tin ma minh cung cé'lp Mbi cén bd, can bd cong
chie phai ¢ trach nhiém tu quan ly, bao quan thiét bi ma minh duoc giao st
dung; khéng tu y thay dbi, théo lap cac, thiét bi trén may vi tinh; khong duoc vao
céc trang thong tin dién tir khoéng rd vé ndi dung; khong tai va cai dit cac phan
mém khong rd ngudn gbc, khong lién quan den cong viéc chuyén mon; khong
nhip chubt vao cac dudng dan la khong rd vé nbi dung; khéng cho phép bét clr
hanh vi nao gay ton hai dén dich vu, _gdy hu hong thiét bi mang; khoéng cung cap
thong tin khéng trung thuc dé cong bd trén mang; sir dung mang dé tham nhap vao
cac mang may tinh khi chua dugc phép; khong dua cac thong tin ¢6 ndi dung
“mat”, “toi mat” va “tuyét mat” 1én hé théng may vi tinh c6 két néi mang Internet.

¢) Trong trao d6i thong tin, dit liéu phuc vu cdng viéc, can bo cong chire
phai str dung hé théng théng tin do co quan, don vi cé thim quyen trién khai nhu:
hé thong thu dién tir ctia tinh (@thainguyen.gov.vn hodc hé théng thu dién tir clia
b0, nganh, linh vuc; hé théng quan 1y vin ban va diéu hanh. Mdi cén bd cong chuc
khong st dung cac trang mang xa hoi, cac dich vu thu dién tir cong cong dé trao
ddi thoéng tin quan trong lién quan dén cong viéc chuyén mén clia co quan, don vi.

d) Khi phét hién nguy co hogc su ¢6 mét an toan thong tin mang phai bao
cao ngay voi lanh dao va cén bd chuyén trach cong nghé théng tin cua co quan,
don vi dé kip thoi ngén chan va xur ly.

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang
do cac cép, cac nganh t6 chue.

Chuong IV
PIEU KHOAN THI HANH
Piéu 14. Xir 1y vi pham

Céc phong, don vi truc thude S& va can b cong chtrc ¢é hanh vi vi pham
quy ché nay thi tuy theo tinh chat, mic do vi pham ma bi xr 1y theo quy dinh hién
hanh.
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Piéu 15. T6 chirc thwe hién

1. Van phong S& chit tri, phdi hop véi cac phong, don vi truc thugc S&
trién khai thuc hién Quy ché nay hiéu qua, béo céo két qua thuc hién g céc cip,
cac nganh theo quy dinh.

2. Trudng cac phong, don vi truc thude S& chiu trach nhiém td chirc trién
khai thuc hién Quy ché tai phong, don vi minh phu trach.

Trong qué trinh thuc hién néu c6 phat sinh kho khan, vudng méc can sua

d6i, bd sung cho phi hop céc phong, don vi kip thoi bao vé Vian phong S¢ dé tong
hop, bdo céo 1anh dao S& va phdi hop véi Cong an tinh xem xét, giai quyét./.
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